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Tietosuojavastaavana sosiaalihuollossa

e Mitatekevat muutaman vuoden tolmineet
tietosuojavastaavat?

e Mita heidan pitais tehda?
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Miksi tietosuojavastaava?

» Henkil6tietolaki (523/1999)
» Laki viranomaisten toiminnan julkisuudesta (621/1999)

« 1.7.2007 tuli voimaan laki sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelysta (159/2007).

— Lain 2 8:n 2 momentin mukaan kyseista lakia sovelletaan julkisten ja
yksityisten sosiaali- ja terveydenhuollon palvelujen antajien
jarjestaessa taikka toteutettaessa sosiaalihuoltoa tai
terveydenhuoltoa.

» Rekisterinpitaja osoittaa henkilotietojen suojaa koskevia asioita
varten tietosuojavastaavan

— >Sosiaali- ja terveydenhuollon palvelujen antajien tulee nimeta
tietosuojavastaava

 Oma kiinnostus tietosuojasta ja tietojenhallinnasta paitsi
sosiaalihuollossa, my0s sosiaali- ja terveydenhuollon rajapinnalla
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Rekisterin pitajan vastuut

o maaritella henkildtietojen keradmisen ja kasittelyn tarkoitus,
 suunnitella henkilGtietojen kasittelytoimet koko tiedon elinkaaren ajaksi,

e analysoida, kirjata muistiin ja kuvata rekisterinpitajan tehtavien hoitoon
liittyvat henkildtietojen kasittelyt ja niihin littyvat vastuut, toimivallat ja
menettelyt,

e varmistua henkilgtietojen kasittelyn lainmukaisuudesta,
* huolehtia tietojen laadusta, tarpeellisuudesta ja virheettomyydesta,
e varmistua henkildtietojen suojaamisesta,

* huolehtia rekisteroityjen oikeuksien toteutumisesta, erityisesti tarkastus-,
tiedonkorjaus- ja kielto-oikeuden toteuttamisesta,

* |aatia tietosuojaseloste ja informoida rekisteroityja

* huolehtia mahdollisesti tarvittavien viranomaisilmoitusten tekemisestq,
* |aatia henkilostdon kayttdon tietosuoja-ohjeet,

e seurata ja valvoa henkilGtietojen kasittelya.

Lahde TSV
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Tietosuojavastaava yhteistyossa
rekisterinpitgjan kanssa

 Organisaation erityisasiantuntijana auttaa rekisterinpitd aa saavuttamaan hyvan
henkil Gtietojen kasittelytavan ja mahdollisten erityislakien edellyttaméa korkea
tietosuojan taso, jonka avulla voidaan rakentaa ja sdilyttaa luottamus
rekisterdidyn ja rekisterinpitgan vdlille ja hyvan tietojen kasittelytavan

o osallistuu organisaation henkilGtietojen kasittel ya koskevaan
suunnittel utoimintaan,

o osallistuu rekisterinpitg an hyvaksymia tietosuoja- ja tietoturvaohjeita koskevaan
valmisteluun ja yll&pitoon,

 seuraajavalvoo henkil Gtietojen kasittel ya ja niiden suojausmenetel mig,

o osallistuu rekisterinpitdjan henkil ostdlle annettavan tietosuojakoul utuksen
toteuttami seen,

o tukee henkil6kuntaa ja rekistertityja tietosuoja-asioissa,

 toimii yhdyssiteena valvontaviranomaisiin,

e raportoi organisaation johdolle tietosuojan (jatietoturvallisuuden) tilasta ja
kehittdmistarpeista (sisdiset auditoinnit ja kaytonval vonta),

e vastaa organisaation johdon osoittamista muista tietosuojaa tukevista tehtavista.

Lahde TVS
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Mita tehdaan ?

* Tietosuojavastaavan tulee tuntea kyseisen organisaation
asiakaspalvelu-, tietojenkasittely- seka asiakirjahallinnon
prosessit ja niille asetettavat vaatimukset. TVS

* Tehtavina myaos;

— Seurata aktiivisesti lainsaadantoa

— Koota asiantuntijatiimi

— Kysya

— Kyseenalaistaa

— Konsultoida

— Puuttua ajoissa

— Dokumentoida

— Informoida ja organisoida koulutusta
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Millaisia asioita tullut vastaan?

« Organisaatioiden muutostilanteet ja tiedonsiirto
— kayttajaoikeudet, informointi, arkistointi
— "puhdistus”, virusohjelman manuaalipaivityksen organisointi
— tietosuojaohjeiden paivitysprosessi
 Moniammatillinen yhteisty6
— lupa/suostumus tietojen kasittelyyn moniammatillisessa
yhteistyoryhmassa
— lomakkeiden kaytto ja arkistointi
— kayttajatunnukset yhteiskaytossa olevilla koneilla
» Paikallisesti koneille asennettava asiakastietoja (syntymaéaaika, nimi)
sisaltava pisteytysohjelma
* Perhety0On jarjestelma
 Asiakirjahallinta
* Yksityisten palveluntuottajien kanssa tehtava tyo
— rekisterit, asiakirjojen luovutus, arkistointi

 Jarjestelmien kehittaminen
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Tietosuojavaltuutetun toimisto

» Kartoitus tietosuojavastaavista 2007
 Lehdist6tiedote 10.9.2008

— Saatujen vastausten perusteella tietosuojavastaavia ei ole viela
nimetty riittavasti.

— Tietosuojavaltuutettu kehottaa sosiaali- ja terveydenhuollon
palvelujen antajia nimeamaan tietosuojavastaavan ja
muutenkin huolehtimaan asiakas- ja potilastietojen kasittelyyn
liittyvista lakisaateisista velvoitteista.

— Palvelujen antajan nimeamalla tietosuojavastaavalla tulee
olemaan merkittava tehtava muun muassa yksikon
kaytanteissa olevien puutteiden esille tuomisessa ja
osallistumisessa henkilGtietojen kasittelyn suunnitteluun.
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Haasteet

Toimintaymparisto
Menetelmat

Teknologiat

— asiakastietojen arkaluonteisuus asettaa omat erityisvaatimukset
tietoteknologialle

Henkilgston kouluttaminen
Palvelun tuottajille asiakastiedon valittyminen eri hallinnonalojen ja
rekistereiden valilla
Sahkoisen asiakas- ja potilastiedon kasittelyn vaatimukset
— kayttboikeuksien hallinta
— varmenneratkaisut
— lokitietojen valvonta
— asiakkaan oikeus tarkistaa lokitiedot
— toimivat suostumusjarjestelmat
— eri toimijoiden ymmarrys henkilorekistereista ja tietojen kaytosta
— auditoinnit
Lainsdadanndn muutokset
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Verkostoa tarvitaan

o STTYn kokouksessa hyvaksyttiin tietosuojavastaavat
STTY:n (sosiaali- ja terveydenhuollon tietojenkasittely-
yhdistys) alajaostoksi
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