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Liite 1: Etukateen toimitettu tausta-aineisto

SELVITYS MUUTOSTARPEISTA SOSIAALIHUOLLON
ASIAKASTIETOJARJESTELMIIN, KYSYMYKSIA
TIETOJARJESTELMATOIMITTAJILLE

Johdanto

¥ Tikesos-hankkeessa laaditaan arviota siitd, miten suuria muutoksia
maaritysten toteuttaminen aiheuttaa nykyisiin
asiakastietojarjestelmiin. Taman tueksi tapaamme
tietojarjestelmatoimittajien edustajia lokakuun aikana.

¥ Pyydamme tutustumaan tassa tiedostossa oleviin kysymyksiin ja
antamaan vastauksenne sovitussa tapaamisessa.
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TEEMAT JA NIIHIN LITTYVAT
KYSYMYKSET

1 - asiakastietomalli ja arkistoitavat
asiakirjat

¥ 1.1 Oletteko tunnistaneet seuraavat sosiaalihuollon
asiakastietomallin
A: asiakirjat(http://sosmeta.fi/asiakirjat/)? (vastaus Excel:iin)
B: tietokomponentit (http://sosmeta.fi/luokkakaavio/)?
(vastaus Excel:iin)
¥ 1.2 Mita puuttuu sosiaalihuollon asiakastietomallista
A: asiakirjatasolla?
B: tietokomponenttitasolla?
(C: kenttatasolla?)
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2 - metatiedot

¥ 2.1 Oletteko toteuttaneet terveydenhuollon asiakirjoihin

HL7 mukaiset metatiedot?
¥ Jos olette, niin millaisia ja miten?

¥ 2.2 Oletteko tunnistaneet asiakastietojarjestelmassa
sosiaalihuollon metatiedot? (vastaus Excel:iin)

¥ 2.3 Mita puuttuu sosiaalihuollon metatiedoista?
¥ 2.4 Miten aiotte muodostaa sosiaalihuollon metatiedot?

¥ 2.5 Jos sosiaalihuollon metatiedoista annetaan
kansallisen tason maarayksid, niin mita muutoksia se
aiheuttaa asiakastietojarjestelmaan?

3 - tietotyypit

¥ 3.1 Oletteko kayttdneet asiakastietojdrjestelmédssa seuraavien
standardien tietotyyppeja

A: JHS170?
B: HL7?
C: XML Signature?
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4 - koodistot

¥ 4.1 Oletteko hyédyntaneet THL:n koodistopalvelua?
b Jos olette, niin miten?

¥ 4.2 Miten aiotte kayttaa koodistopalvelua sosiaalihuollon
asiakastietojarjestelmassa?

5 - viestinvalitys

¥ 5.1 Onko seuraaviin standardeihin valmiita toteutuksia/kokemusta?
B HL7 V3 WS-profiilin mukaiset SOAP-sanomat
P HL7 V3 Medical Records arkistointi-interaktiot
P HL7 V3 Medical Records kyselyinteraktiot

P metatietojen sijoittaminen CDA R2 headeriin seka asiakirjan paketointi ja
purkaminen CDA R2 nonXMLBody-rakenteen sisdlle/sisalta

D Arkiston palauttamien HL7 V3 Medical Records-sanomien purkaminen ja
kasittely

¥ 5.2 Miten aiotte toteuttaa sosiaalihuollon viestinvalityksen arkistoon?

¥ 5.3 Jos sosiaalihuollon viestinvalitystietoihin liittyen annetaan kansallisen
tason maarayksia, niin mita muutoksia se aiheuttaa
asiakastietojarjestelmaan?
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6 - validointi ja allekirjoitus

¥ 6.1 Miten aiotte validoida sosiaalihuollon arkistoitavan
XHTML+RDFa+CSS-asiakirjan?

¥ 6.2 Miten aiotte allekirjoittaa sosiaalihuollon arkistoitavan
XHTML+RDFa+CSS-asiakirjan?

7 - asiakirjojen kaytto

¥ 7.1 0nko asiakastietojarjestelmassa seuraavat

A: asiayhteysasiakirjan tiedot? (vastaus Excel:iin)

B: luovutusasiakirjan tiedot? (vastaus Excel:iin)

C: tahdonilmausasiakirjan tiedot? (vastaus Excel:iin)
7.2 Miten todennatte asiayhteyden asiakastietojarjestelmdassa?
7.3 Mitd asiakastietojarjestelman lokitiedot sisaltavat?

7.AMiten sailytatte / hyddynnatte varmenteita sosiaalihuollon
asiakastietojarjestelmissa?

hyddynnetty sosiaalihuollon asiakastietojarjestelmissa?
7.6 Miten SOTE-organisaatiorekisterin kdyttdonotto on suunniteltu?

K K KKK

7.5 Miten MIKES:in julkinen NTP-palvelu (Network Time Protocol, NTP) on
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Skenaario
¥Harmaat ovat kansallisia palveluja
¥Turkoosit ovat KanSan yhteydessa rakennettavat palvelut

¥Punaiset ovat asiakastietojarjestelmasentrisia palveluja

ATJ-TIETOJARJESTELMAPALVELUT -
KANSA

11

Ammattilaiset Kansalaiset / Asiakkaat

Kansalaisen
Asiointipalvelu Katseluyhteys
S gy g S
1
1 Tunnistamispalvelu
1 (VETUMA)
1
1
1
| hallinta
1
con 1 8
H Asiayhteyspalvelut
e :
S 1
S 1
" H
1
1
!
i
|
T
|

Arkistonhoitajan
suorakayttliittymé

Kayttaja-ja
Kaytonhallintapalvelut

ATI

'
Asiakirjan muodostuspalvelu )
viestil

Arkiston viestinvalityspalvelu J

——

CDA validointipalvelu

| AKIMETA

ME generointipalvelu
Luovutusloki

Sosiaalihuollon séhkoisen arkiston
yhteyteen suunnitellut TJ-palvelu

Jarjestelmé-
allekirjoitus

T Koodistopalvelu

MIKES:in julkinen NTP-
palvelu

Asiakirjojen
validointipalvelu

Kayttoloki

SOTE-rekisteri

Asiakastietojarjestelmien

yhteyteen suunnitellut TJ-palvelut Yhteiset TJ-palvelut
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ARKISTOITAVIEN ASIAKIRJOJEN
TUOTTAMINEN

1 - asiakastietomalli ja arkistoitavat
asiakirjat

¥ 1.1 Oletteko tunnistaneet seuraavat sosiaalihuollon
asiakastietomallin
A: asiakirjat(http://sosmeta.fi/asiakirjat/)? (vastaus Excel:iin)
B: tietokomponentit (http://sosmeta.fi/luokkakaavio/)?
(vastaus Excel:iin)
¥ 1.2 Mita puuttuu sosiaalihuollon asiakastietomallista
A: asiakirjatasolla?
B: tietokomponenttitasolla?
(C: kenttatasolla?)
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Asiakastietomalli ja interaktiotiedot

Asiakastietomalli Interaktiotiedot
¥ 241 asiakasasiakirjaa ¥ Noin 20 pakollista metatietoa
D Asiakirjatyyppiluokitus maaraa ¥ Kymmenia pakollisia

arkistoitavien asiakirjojen tyypit viestinvilitystietoja

¥ Noin 150 tietokomponenttia
¥ Noin 1500 kenttaa

Asiakastietomallin laajentaminen

¥ ATJ- ja kuntakohtaisten laajennusten kaytto on sallittua

D Asiakirjojen muodostamisessa pitdaa noudattaa kansallisesti sovittuja
rakenteita. Tietojarjestelmatoimittajat voivat toteuttaa omia laajennuksiaan,
joista pitda antaa tietoa sosiaalihuollon tietoarkkitehtuurin ohjausryhmalle.
Ohjausryhma poimii harkintansa mukaan laajennuksista ne, jotka sopivat
kayttoon kansalliseen malliin.
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Asiakastietomallit olemassa olevissa
tietojarjestelmissa?

N
NI s
o & & & S
& & A
& & & @ RIS
& & e F S & L &
& S F S S S
SRS S RO e RS

a Perhehuolto (YPH

Perusosan tiedot
Perustiedot
Kunnan/kaupungin organisaatio- ja perustiedot  x

Kasittelijat x i e 4 .
Seliterekisteri N3illa tiedoilla ei ole
Taloushallinnon perustiedot Tikesos vastaavuutta

Henkild (Tiedot otettu dokumentin kuvasta)

Henkil6tunnus X
Sukunimi X
Etunimi X
Osoite X
Postinumero X
Sahkaposti, koti x
Sahkoposti, tyd x
Siviilisaaty X
Kansalaisuus X
Ammatti x
Puhelin, koti x
Puhelin, oma x
Tyopuhelin x

Léhde: Effica - Tikesos tietovertailua 1/

Asiakirjojen rakenteisuus

Tikesos-asiakirjarakenteita ei ole huomioitu asiakirjan siséllossa, mutta asiakirja on sosiaa-lihuollon arkistoratkaisun (KanSa)
metatietojen ja viestinvilityksen kanssa yhteensopiva. Tama tarkoittaa sitd, ettd asiakirjan muotona on PDF/A tai XHTML, ja
asiakirja on kaa-ritty CDA R2 -kdareeseen viestinvalitysmaaritysten [STP11] mukaisesti.

Tikesos-asiakirjarakenteita on huomioitu asiakirjan siséllossa. Asiakirja on XHTML-muotoinen, mutta asiakirjassa kaytettavia
asiakastietomallin mukaisia rakenteita ei ole merkattu sisaltoén RDFa-attribuuttien avulla. Asiakirja on kdaritty CDA R2 -
kaareeseen viestinvalitysmaaritysten mukaisesti. Kaikki metatiedot ovat ainoastaan CDA R2 -kddreessa.

Tikesos-asiakirjarakenteita on huomioitu asiakirjan sisallossa. Asiakirja on XHTML+RDFa-muotoinen. Asiakirjan
muuttumattomat metatiedot (tietokomponentti Header) on mer-kattu asiakirjaan RDFa-attribuuttien avulla, mutta muiden
rakenteiden semantiikkaa ei ole merkattu sisaltoon. Asiakirja on kaaritty CDA R2 -kaareeseen viestinvalitysmaaritysten
mukaisesti. CDA R2 -kdareessa on sekd muuttuvat ettd muuttumattomat metatiedot.

Tikesos-asiakirjarakenteita on huomioitu asiakirjan sisallossa. Asiakirja on XHTML+RDFa-muotoinen. Asiakirjan
muuttumattomat metatiedot (tietokomponentti Header) on merkat-tu asiakirjaan RDFa-attribuuttien avulla. Lisédksi
asiakirjaan on merkattu RDFa-attribuutein ne tietokomponentit ja kentéat, joiden kayttd on asiakirjarakenteen mukaisesti
pakollis-ta. Asiakirja on kaaritty CDA R2 -kdadreeseen viestinvalitysmaaritysten mukaisesti. CDA R2 -kddreessa on seka
muuttuvat ettd muuttumattomat metatiedot.

Tikesos-asiakirjarakenteet on huomioitu asiakirjan siséllossa. Asiakirja on XHTML+RDFa-muotoinen. Asiakirjan
muuttumattomat metatiedot (tietokomponentti Header) on merkat-tu asiakirjaan RDFa-attribuuttien avulla. Lisédksi
asiakirjaan on merkattu RDFa-attribuutein kaikki tietokomponentit ja kentéat, jotka on mainittu Tikesos-asiakirjarakenteessa.
Asiakirja on kaaritty CDA R2 -kaareeseen viestinvalitysmaaritysten mukaisesti. CDA R2 -kdareessa on sekd muuttuvat etta
muuttumattomat metatiedot.

18
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Asiakirjojen rakenteisuus

2 Asiakirja
& KanSa-
2 anSa
E yhtéellf
:;x sopiva
o kylla
1 kylla
2 kylla
3 kylla
4 kylla

Arkistoitaviin asiakirjoihin vaikuttavat
linjaukset

Tikesos-
asiakirja-
rakenteita

huomioitu

ei

kylla

kylla

kylla

kylla

Tikesos-tuotos: XHTML+RDFa+CSS-opas

Teknisen toteutuksen linjauksia :

¥
¥
¥

+w®

Asiakirja PITAA kiarii CDA-kidreeseen

Asiakirjan
muoto

PDF/A tai
XHTML
(+RDFa)

XHTML
(+RDFa)

XHTML
+RDFa

XHTML
+RDFa

XHTML
+RDFa

Asiakirjalla PITAA olla pakolliset metatiedot

Asiakirjan koko siséllon PITAA olla samassa tiedostossa. Linkit muualle ovat sallittuja. Asiakirjan muihin

esitysmuotoihin (kuten PDF:33n) SAA linkittaa.
XHTML tiedosto EI SAA sisaltaa skripteja eika linkkeja skripteihin
Sosiaalihuollon asiakirjoissa PITAISI kdyttdd seuraavaa DTD-méaaritysta:

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML+RDFa 1.0//EN" "http://www.w3.org/MarkUp/DTD/xhtml-rdfa-

1.dtd">

Kaikkien dokumenttien PITAISI toteuttaa Sosiaalihuollon asiakasasiakirjojen ndyttémuodot -asiakirjassa maéritelty

Muuttumat-
tomat meta-
tiedot mer-

kattu RDFa-
attribuutein

ei

ei

kylla

kylla

kylla

rakenne. Sisélto lisatdan dokumenttiin item-elementteina.

Nayttdmuotomadrittelyt eli CSS-méaarittelyt PITAA olla samassa tiedostossa XHTML-rakenteiden kanssa.

Pakolliset
tietokom-
ponentit ja
kentit mer-
kattu RDFa-
attribuutein

ei

ei

ei

kylla

kylla

Asiakirjojen kuvauksen PITAA noudattaa XHTML+RDFa 1.0-standardia.

Taydellinen se-
manttinen merk-
kaus RDFa-
attribuutein asia-
kirjarakenteen
mukaisesti

ei

ei

ei

ei

kylla
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Asiakirjan muodostamisprosessi

1. Tietojarjestelman tietomallin ja Tikesos-asiakastietomallin vertailu seka tietojen vastaavuuden madritteleminen
b Esiehto: HTML-sivu, joka kertoo asiakirjan tarkan rakenteen
b Jélkiehto: tietojen vastaavuus mddritelty, tietojdrjestelman tietokantaa laajennettu tarvittaessa tai
asiakirjamaarityksesta tuotettu muutospyyntd THL:lle
2. Asiakirjamallin muodostaminen (tietojen jarjestys ja muotoilu)
b Esiehdot: vaihe 1 suoritettu. Otsikot (muun muassa ndytettavat kenttien nimet) seka fraasit, kuten
vakiotekstit, tiedossa.
b Jalkiehto: Asiakirjamalli (esim. jsp-, php-, scala-template) tuotettu sosiaalihuollon asiakirjastandardin
mukaisesti
3. Asiakirjamallin mukaisten asiakirjaesimerkkien tuottaminen tietojarjestelman testitietokannasta seka
asiakirjaesimerkkien validointi
b Esiehdot: vaihe 2 suoritettu. Testitietokannassa on tarvittava sisélto asiakirjaesimerkkien muodostamista
varten.
b Jélkiehto: Asiakirjamalli testattu; asiakirjamallin mukaiset asiakirjat ovat validointipalvelun mukaan valideja.
4. Asiakirjamallin kayttoonotto.
b Esiehdot: Asiakirjamalli on testattu onnistuneesti asiakirjaesimerkkien avulla. Paatos asiakirjan
kayttoonotosta on tehty.
b Jélkiehto: Asiakirjamalli on linkitetty tuotantotietokantaan. Tietojarjestelman sovelluslogiikkaan on tehty

tarvittavat muutokset. Asiakirjamalli on otettu kayttoon.

Asiakirjan muodostamisprosessi

9

tietomalli

suositus, mSSrSys tai asetus$
tiedon rakenteistamisesta

Sosiaalihuollon
asiakastietomallin
ja ATJ:n tietomallin
vertaileminen

- Asiakirjan merkkaaminen ja
validoiminen validi?

ei

i ] merkattu validointi-
| ATJ-tietokannan asiakirja raportti
' muuttaminen
validointipalvelu
ATJ-tietokanta 22
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K K K K

Asiakirjan CSS-muotoilu

XHTML+RDF+CSS asiakirjat
toteuttavat oheisen rakenteen

Rakenne maaritellaan CSS-

tyylitiedoston ja <div>- seka <span>-

elementtien avulla

RDFa-tagit lisdtaan osaan tai kaikkiin

elementteihin halutun

rakenteisuuden asteen mukaisesti
Oranssit elementit pakollisia, vihreat

ei-pakollisia

Asiakirjoista voidaan toteuttaa tyhjat
template-tiedostot, joihin sisalto

lisataan

Ty

main-wrapper

/ main-holder

[ mats

(=D ==
[ fulltitle / fulleontent

[ table/td /tr ]
-,

Asiakirjan muodostaminen

H1 = palveluntuottaja,
palveluyksikko

H2 = asiakirjatyyppi,
palvelutehtava,
paivamaara

H3 = paivamaira

Meta = metatiedot
F1 = postiosoite
F2 = kdyntiosoite

F3 = puhelin, sahkoposti,
WWW-0so0ite

¥ Title = paaotsikko/Otsikko
¥ Content = asiasisaltoa

¥ Fulltitle = otsikko

¥ Fullcontent = asiasisalto

¥ Table/td/tr =
taulukko/sarake/rivi

24
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Sosiaalihuollon nayttémuoto-ohje

100 Co a = =) c s s cr o8
Pabvebutuotings Astakirjatyyppt s Sivamumero.
Palvelinkakke Pavelutabei teprm
O Pansns
¥ Tunnistetiedot =
Logo
D Organisaatio (CO-C3) Asisktom
¥ Palveluntuottaja Rook / Rook o Ak, 12350783
¥ Palveluntuottajan palveluyksikko Owt Avinkkambaa ) A
D Asiakirjatyyppi (C4-C7) P2 Koweek
¥ Palvelutehtivi Kook Kas Asiukas, 25434252
¥ Asiakirjaan liittyva ajankohta ey eyt
b Sivunumero
¥ Asiakaslistaus Cosewinl et e
D Nimi Pasceskko pen—
b Henkilotunnus
D Yhteystiedot | T
b Roolit [Adivbnse
¥ Otsikointi
B Sarakkeet CO-C1
B Pakollinen otsikko: Suppea asiakirjatyyppi Faoite
b Laajassa muodossa kaikella tiedolla otsikot o
D Suppeassaotsikot valinnaisia
D Otsikkotasoillayhden pistekoon erot s ey o T it i
M Sisilts Alactsibhe o ol Solu Sobi
b Sarakkeet C2 - C7
) Avrial - Standard 14 Fonts (PDF/A 1SO 19005-1:2005)
b Taulukon ulkoasu vapaasti maariteltavissa =
b Kaytetaan otsikointiatarvittaessa Rooli Anes Asmatillinenhekild
¥ Ammatilliset henkilot el
B Otskko Rooli e T—
) Nimi Virkasmibe
D Virkanimike e
B Roolit Orgmictio Panshoitctsaine
D Yhteystiedot
¥ Alatunniste
b Yhteystiedot (R61-R65)
¥ Postiosoite (C0-C2)
¥ Kayntiosoite (C2-C5)
¥ Puhelinnumero (C5-C8) Peis T ——— T
¥ Faksinumero (C5-C8) syt
¥ sahkoposti (C5-C8)
¥ Www-osoite (C5-C8)

25

Asiakirjan muodostaminen

Esimerkkilin Kaupunki
|Sosiaalitoimisto

Suunnitelma
Vammaispalvelut ja kehitysvammaisten
erityishuolto

10.10.2010

Metadata on asiakirjan

ndyttdmuodoissa

\\

Asizkas

] [ Elli ESimamRis—T1-Y VY. ]

Osallistuja

Es3 Esimerkki,

Asianossisen eno

Puutarhakuja 1 G 32
40300 Esimerkkils

NN nakymatonta tietoa

Palvelusuunnitelma

Asiakkaan elamantilanne

Nykytiskuvaus

Asizkas asuu enonsa Iuona omakotitaiossa. Takssa on helppo kulkea sahkopyoratuciila
Asizkas =i kykene kiymasn 18is=3 =ikS opickelemasn normazlisti vakavan vammansa

vuoksi. Ainoz hamastus on television katselu. Muits sukulsisia enosan lukuunotiamatts han Ei]

juuri nge.

Dizgnoosit [ C1234: Hydrokefaia ]
Toimintakyky

Fyysinen Liikisuminen onnistuu sahkopyor toisen henkikin . Feseyty

Ja sydminen vaativat ulkopuolisen henkiln apua.

Hognitivinen Henkils tunnistaa y Gnsa. |

Psyykkinen Henkils kykenes sjstislemaan normaslisti ftsengisesti }

Sosiaalinen Henkilén kommunikastiokyky on rajoittunut kyliSiei kysymyksin ja vastauksiin ]
MNykyiset palvelut [ Asiakas saa tydky vyttbmyyselsketts soka vaikeasti ]
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<style type="text/css">
table.table-item { border-collapse: collapse; }
table.table-item td { width: 20%;
table.table-item tr { margin-bottom: S5mm; }
td.titlel { margin-left: 3mm; float:left; }
div { border: #000 Opx solid; font-family: arial, times,

CSS-muotoilu

serif; font-size:10pt; }

div.document { padding-top:10mm; margin-left:20mm; width: 212mm; }

div.main-holder { margin-top: 10mm; width: 212mm; float:
div.main { width: 212mm; float: left; }
div.main-wrapper { float: left;}

div.logo { background:url (data
top left no-repeat;

width: 17mm;

height:100%;

float: left;)

div.header { heigh 20mm; float: left; border-bottom:
div.hdrl { height: 100%; width: 60mm; float: left; }
div.hdr2 { height: 100%; width: 80mm; floa left; }

div.hdr3 { height: 100%; width: 55mm; float: left; text-,

div.list { float: left; width: 212mm;
div.item {float: left; width: 212mm; margin-bottom: 5px;

left; }

base64, iVBOR .. XyZm .. CVAds3 .. )

#000 2px solid;}

align:right; }

}

div.tile { width: 50mm; float: left; word-wrap:break-word; }

div.fulltitle { width: 200mm; float: left; margin-top:4.
div.fulltitle hl { width
div.fulltitle h2 { widtl

hl { width: 50mm;
h2 { width: 50mm;
h3 { width: 50mm;

div.content {width: 150mm; float: right; }

23mm; margin-bottom: 2mm; word-wrap:break-word; }

200mm; margin: 0 0 5mm 0; font-size: 1lpt; font-weight: bold; float: left; )
200mm; margin: 0 0 0 0; font-size: llpt; font-weight: bold; float: left; }

0 0 0 0; font-size: 1llpt; float: left; font-weight: normal; }
00 0 S5mm; font-size:10pt; float: left; font-weight: normal; }
0 0 0 10mm; font-size:9pt; float: left; font-weight: normal; }

div.content p { margin: 0 0 0 0; font-size: 1lpt; font-weight: normal; )}

div.fullcontent{width: 150mm; margin-left: 55mm; float:

right; }

div.footer { float: left; height: 20mm; padding-top: 5mm; margin-top: Smm; border—top: #000 2px solid;}

div.fl { height: 100px; width: 70mm; float: left; }
div.£2 { height: 100px; width: 70mm; float: left; }
div.£3 { height: 100px; width: 70mm; float: left; }

div.meta { display: inline; margin: 0; padding: 0;}

</style>
<body>
<div class="document" typeof="sos:AsiakirjaEsimerkki "> N
<div class="header"> \
<div logo"></div> \
<div hdrl"><hl>Organisaatio</hl></div> \\
<div hdr2"><hl>Esimerkkiasiakirja</hl></div>
<div hdr3">1.1.2011</div>
</div>

<div class="main-wrapper">
<div class="main-holder">
<div class="main">
<div class="list">
<div class="item" rel="sos:asiakasYksityishenkilo "
<div class="title"><hl>Asiakas</hl></div>
<div class="content">
<p><span propert
<span property:
</div>
<div class="content" rel="sosyhteystiedot ">
<p><span property=
<div rel="sosiosoite ">

sos:etuNimi ~ ">Essi</span>
sos:sukuNimi ~ ">Es

<p><span property="sos.osoiteTeksti ">
Esimerkkikatu 1 1234 Esimerkkild</span></p>
</div>
</div>
</div>

<div class="item">

<div class="fulltitle"><hl>Asiakirjan otsikko</h1></div>

</div>
<div clas
<div class

item">
"title"><hl>1 Taso</hl></div>

<div class="content"><p><span property="sos:asiakisaltoTekst

</div>
<div class="item">
<div class="title"><h2>2 Taso</h2></div>
<div class="content"><p>Sisiltdi</p></div>
</div>
<div class="item">
<div class="title"><h3>3 Taso</h3></div>
<div class="content"><p>Sisltdd</p></div>
</div>
</div>
</div>
</div>
</div>
<div class="footer">
<div class="ftrl"><hl>Postiosoite</hl></div>
<div class="ftr2"><hl>Kiyntiosoite</h1></div>
<div class="ftr3"><hl>Yhteystiedot</h1></div>
</div>
</div>
</body>

merkki</span></p> <

sosipuhelinNumero  ">0123456</span><br /~</p>

27

Esimerkki asiakirjasta

ak:AsiakirjaEsimerkki

sos:asiakasYksityishenkilo

17>S1s41t8d</span></p></div>

Organisaatio Esimerkkiasiakirja 112011

Asiakas Essi Esimerkki
123456
Esimerkkikatu 1 1234 Esimerkkild

Aslakirjan otsikko

1 Taso Sisaltoa
2 Taso Sisaltoa
3Taso Sisaloa
28
Postiosoite Kayntiosoite Yhteystiedot
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Sisalto RDF/XML-muodossa

<rdf:RDF>
<sos:AsiakirjaEsimerkki>
<sos:asiaSisaltoTeksti xml:lang="fi">Sisdltoa</sos:asiaSisaltoTeksti>
<sos:asiakasYksityishenkilo>
<rdf:Description>
<sos:yhteystiedot>
<rdf:Description>
<sos:osoite>
<rdf:Description>
<sos:osoiteTeksti xml:lang="fi">
Esimerkkikatu 1 1234 Esimerkkila
</sos:osoiteTeksti>
</rdf:Description>
</sos:osoite>
<sos:puhelinNumero xml:lang="fi">0123456</sos:puhelinNumero>
</rdf:Description>
</sos:yhteystiedot>
<sos:etuNimi xml:lang="fi">Essi</sos:etuNimi>
<sos:sukuNimi xml:lang="fi">Esimerkki</sos:sukuNimi>
</rdf:Description>
</sos:asiakasYksityishenkilo>
</sos:AsiakirjaEsimerkki>
</rdf:RDF>

2 - metatiedot

¥ 2.1 Oletteko toteuttaneet terveydenhuollon asiakirjoihin

HL7 mukaiset metatiedot?
¥ Jos olette, niin millaisia ja miten?

¥ 2.2 Oletteko tunnistaneet asiakastietojarjestelmassa
sosiaalihuollon metatiedot? (vastaus Excel:iin)

¥ 2.3 Mita puuttuu sosiaalihuollon metatiedoista?
¥ 2.4 Miten aiotte muodostaa sosiaalihuollon metatiedot?

¥ 2.5 Jos sosiaalihuollon metatiedoista annetaan
kansallisen tason maarayksia, niin mita muutoksia se
aiheuttaa asiakastietojarjestelmaan?

Sivu 15



Metatiedot

¥ Asiakirjahallinnassa metatieto maaritelladn tiedoksi, joka kuvaa asiakirjojen
kontekstia, sisdltoa ja rakennetta sekd niiden hallintaa elinkaaren eri vaiheissa.
Metatieto on tietoa, joka mahdollistaa asiakirjojen laadinnan, rekisteréinnin,
luokittelun, kayttodon saamisen, sadilyttdmisen ja havittdmisen erilaisissa
toimintaymparistoissd. Asiakirjahallinnassa metatietoa kdytetdan identifioimaan,
autentikoimaan ja kontekstualisoimaan asiakirjat sekd ihmiset, prosessit ja
jarjestelmat, jotka luovat, kasittelevat, sailyttavat ja kayttavat asiakirjoja, samoin
kuin toimintaperiaatteet, jotka sdantelevat niitd. (SFS-1ISO 23081-1)
¥ Asiakirjahallinnan metatieto koostuu siis
1.  itse asiakirjaa kuvaavasta metatiedosta

2. liiketoiminnan saantoja, toimintaperiaatteita ja mandaatteja kuvaavasta
metatiedosta

3.  toimijoita kuvaavasta metatiedosta
4.  liiketoiminnan tehtdvia ja prosesseja kuvaavasta metatiedosta ja
5.  asiakirjahallinnan prosesseja kuvaavasta metatiedosta (SFS 5914 2007, 4)

L&hde: Sosiaalihuollon asiakasasiakirjojen metatiedot

Metatiedot

¥ Asiakirjassa on kolmea eri tyyppista metatietoa:

1. Asiakirjan hallintaan liittyvat metatiedot. Naita tietoja voidaan
muuttaa asiakirjan elinkaaren eri vaiheissa. Nama sisaltavat mm.
arkistoinnin kannalta merkityksellisia tietoja asiakirjasta, kuten
sailytysajan.

2. Kontekstitieto. Tieto on seka asiakirjan sisdlt6a kuvaavaa metatietoa
ettd asiakirjan sisaltoa. Tama tieto on muuttumatonta asiakirjan
muodostamisen jdlkeen.

3. Asiakirjan asiasisaltd. Tama tieto on muuttumatonta asiakirjan
muodostamisen jdlkeen.

¥ Muuttuvat metatiedot voivat muuttua viela silloinkin kun
asiakirja on jo arkistossa. Jos muita (ei-paivitettavid) metatietoja
muutetaan, tulee asiakirja talléin korvata uudella versiolla.

L&hde: Sosiaalihuollon asiakasasiakirjojen metatiedot
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Metatiedot: kaikki/pakolliset

Muuttumattomat metatiedot Muuttuvatimetatiedot
Identifiointitunnus Sailytysajan peruste
iisen asiakirjan i A :
Julkisuusluokka Voimassaoloaika . i o
Salassapitoperuste Korvaavan asiakirjan id-tunnus Reklster,npltaja
Arkistointiaika Palvelukokonaisuuden tunnus i .
Versio Pty Rekisterin tunnus
Formaatti Rekisterinpitajan nimi
Kieli Laatimisaika i o
tajan koodi Vastaanottoaika SGI/ytysalka
Palveluntuottajan nimi Korvatun asiakirjan id-tunnus Rekisteri nn | m |

KA K K K KK K K KK K K K K KK K K KK K K K K K KKK

Ohjelmistoympaéristé: moderator
Ohjelmistoympéristé: product
Ohjelmistoympaéristé: version
Liiteasiakirja

Ammattihenkilén etunimi
Ammattihenkilon sukunimi
Ammattihenkilon tunniste
Asiakkaan henkilétunnus

Sailytysajan peruste

K K K K K K K K

KK KKKKKKK KEKKKKKKKKKKKKKKKKKK

v Noudattaa Pysyvaissailytettava
Sukunimi Kulvaus . tiokoodi . .
Sukupuoli Palvelunjérjestéjén organisaatiokoodi Voimassaoloaika
Syntyméaika Palvelunjérjestéjan nimi
iakiri i Palveluntuottajan palveluyksikén H iri
Asiakirjan tyyppi org‘;ni‘;aa‘;iokojodi palveluyksi Korvaavan asiaki rjan
PSS Palveluntuottajan palveluyksikon nimi d t
siakviop i Ammattihenkilén rooli ld-tunnus
Palvelutehtdvd Tehtavanimike .
50,5“’_"/{”_‘_’/"_39/” Ammattihenkilon palveluyksikkd ¥ PalVelUkO konaISUUde
aiiigsiinliie Ammattihenkilén palveluyksikén nimi
Muokkaus/péivitysaika Kotikunta n tunnus
e Palveluprosessi .
Rekisernumus Palvellprossednvalhe ¥ Palvelukokonaisuude
Rekisterin nimi Palvelumuoto n selite
33
Léhde: tikesos_metatiedot_v2
Sailytyk liittyvat tatiedot
¥ Sailytysaika
B Asiakirjanséilytysaika (esim. 12 vuotta, 20 vuotta, jne.). Madraytyy esimerkiksi asiakirjatyypin ja asian mukaan. Jos séilytysaika muuttuu, arkisto paivittad
tiedon.
¥ Sailytysajan peruste
b ™ iytyy esim. asiakirjatyypin tai asian mukaan.
¥ Pysyvdissdilytettava
B Tietosiitd, onko asiakirja pysyvaissailytettava. Kdytetadn vain silloin, kun asiakirja on tai siitd tulee pysyvdissailytettava.
¥ Laatimisaika
B Aika, jolloin asiakirja on laadittu viranomaisessa tai viranomaisen toimeksiannosta. Laatimisaika tarkoittaa p: sen/laskelman/yms. kirjaamisen
(asiakastietojarjestelmain) ajankohtaa. Jos asiakirja on k iakirja, kuten asi tomus, niin laatimisaika tarkoittaa koosteen muodostamisen
ajankohtaa.
¥ Vastaanottoaika
B Aika, jolloin asiakirja on vastaanotettu. Sahkéinen viesti katsotaan saapuneeksi viranomaiselle silloin, kun se on viranomaisen kaytettavissa
vastaanottolaitteessa tai tietojdrjestelmassa siten, ettd viestia voidaan késitella. Asiakkaalle toimitettavissa asiakirjoissa ei ole vastaanottoaikaa.
¥ Voimassaoloaika
B Ajanjakso, jonka asiakirja (paatos, suunnitelma, sopimus, sitoumus) on voimassa. Sekd alkupdivamaara etté loppupdivamaara ovat isia, jos
voimassaoloaikaa kdytetaan.
¥ Muokkaus/péivitysaika
B Aika, jolloin asiakirjaa on muokattu tai péivitetty. Asiakirjasta tehdadn uusi versio. Aikamaare tallennetaan uuteen versioon, vanhaan versioon ei tule
muutoksia.
¥ Arkistointiaika
B Ajankohta, jolloin asiakirja on arkistoitu (tallennettu ARKISTOON valmiina asiakirjana). Arkiston kirjaama tieto arkistointivaiheessa, ei voida kirjata
lahettavan jarjestelmén puolella eiké voida muuttaa mydhemmin.
34
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- Tietotyyppien nimedaminen JHS170 mukaisesti

3 - tietotyypit

¥ 3.1 Onko asiakastietojarjestelmassa kaytossa
seuraavien standardien tietotyypit

A:JHS170?
B: HL7?

C: XML Signature?

Tikesos-asiakastietomallissa ja
metatiedoissa kaytetyt tietotyypit

- Termi: Data sisaltavien elementtien nimen lopussa, kuvaa sisallon tyyppia

+® K KKK KKK

#K K

Termi / Kayttotarkoitus

Aika Kellonaika, ajankohta (1SO 8601)

Arvo Numeerinen arvo

Binaari Binddrimuotoinen tieto

Koodi Sallittujen arvojen luettelo

Kuva Kuvien tallennustyyppi

Kytkin Kahdesta arvosta koostuva pari
(synonyymi: ”Boolean”)

Lkm Muiden kuin rahayksikkdjen
lukumaara

Mitta Numeerinen arvo, joka on
madritelty
mittaamalla jokin objekti. Mitta
tarkennetaan mittayksikolla.

Maara rahallinenarvo  valuuttayksikkdina

Nimi Jonkin objektin identifiointiin

kaytettava merkkijono.

KK K OK KK

+#®

Termi /

Numero
Prosentti

Pvm
Hetki

Suhde
Teksti

Tunnus

Kayttotarkoitus

Prosenttilukuna
esitettdva numeroarvo

Paiva kalenterissa,
ajankohta (1SO 8601)

Pdiva kalenterissa ja kellon-aika,
ajankohta (1SO 8601)

Suhde numeerisen arvona
Jonkin luonnollisen kielen
merkkijono

Merkkijono, jota

kaytetadn muodostamaan
jollekin objektin esiintymalle
yksiselitteinen identiteetti
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Tikesos-asiakastietomallissa ja
metatiedoissa kaytetyt tietotyypit

¥ JHS170, XML Schema IHS170 XML Schema
.. .. Aika xs:time
mappaykset Arvo xs:decimal
. Binaari xs:base64Binary
¥ Xs:base64Binary on Koodi xs:string
bindarimuotoista dataa Kuva xs:base64Binary
Kytkin xs:string, xs:boolean
koodattuna merkeilla a-z, A-Z, Lkm xs: decimal
. Mitta xs: decimal
0-9, +, /Ja - Maara xs: decimal
Nimi xs:string
Numero xs:decimal
Prosentti xs:decimal
Pvm xs:date
Hetki xs:dateTime
Suhde xs:decimal
Teksti xs:string
Tunnus xs:string

Tikesos-asiakastietomallissa ja
metatiedoissa kaytetyt tietotyypit

HL7:
M| Instance Identifier ¥ED Encapsulated Data
S Point in time, time stamp ¥TX Text
WBAG<TEL> Telecommuniation Number ¥CV Coded Value
UNT Integer ¥Set<PN> Person Name
XCD Concept Descriptor ¥Bag <ON> Organization Name
XCE Coded with Equivalents ¥CS Coded simple Value
8L Boolean ¥IVL<TS> Interval, GangeO
¥SC Character string with Code ¥ST Character String
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Tikesos-asiakastietomallissa ja
metatiedoissa kaytetyt tietotyypit

XML Signature elementit Esim.
¥ SignatureType
¥ SignedinfoType <element name="Signature" type="ds:SignatureType"/>
¥ CanonicalizationMethodType <complexType name="SignatureType">
¥ SignatureMethodType <sequence>
¥ ReferenceType <element ref="ds:SignedInfo"/>
¥ TransformsType <element ref="ds:SignatureValue"/>
¥ TransformType <element ref="ds:Keylnfo" minOccurs="0"/>
¥ string <element ref="ds:Object" minOccurs="0"
¥ DigestMethodType maxOccurs="unbounded"/>
¥ DigestValueT </sequence>
gestValueType - A Rt - "
. <attribute name="1d" type="ID" use="optional"/>
¥ SignatureValueType </complexType>
¥ KeyInfoType
¥ X509DataType
¥ base64Binary

4 - koodistot

¥ 4.1 Oletteko hyodyntaneet koodistopalvelua?
B lJos olette, niin miten?

¥ 4.2 Miten aiotte kayttaa koodistopalvelua
sosiaalihuollon asiakastietojarjestelmassa?
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Koodistot

¥ Tiedon esitysmuodon pitaa olla koodi, kun tieto on
tilastoitavaa, tietoa kaytetaan kasittelysaanndissa tai
tieto pitaa saada siirrettya tietojarjestelmien valilla
koodimuodossa.

¥ Sosiaalihuollon asiakastietomallin ja metatietojen
koodistot (noin 60 kpl) ovat Koodistopalvelimella
(THL)

¥ Koodistot voidaan ladata asynkronisesti
asiakastietojarjestelman tai validointipalvelun
kayttoon

VIESTINVALITYS
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5 - viestinvalitys

¥ 5.1 Onko seuraaviin standardeihin valmiita toteutuksia/kokemusta?
D HL7 V3 WS-profiilin mukaiset SOAP-sanomat
D HL7 V3 Medical Records arkistointi-interaktiot
D HL7 V3 Medical Records kyselyinteraktiot

D metatietojen sijoittaminen CDA R2 headeriin seka asiakirjan paketointi ja
purkaminen CDA R2 nonXMLBody-rakenteen sisille/sisalta

b Arkiston palauttamien HL7 V3 Medical Records-sanomien purkaminen ja
kasittely

¥ 5.2 Miten aiotte toteuttaa sosiaalihuollon viestinvalityksen arkistoon?

¥ 5.3 Jos sosiaalihuollon viestinvalitystietoihin liittyen annetaan kansallisen
tason maarayksia, niin mitd muutoksia se aiheuttaa
asiakastietojarjestelmaan?

Viestinvalitys

¥ Maarittelyja tehtaessa on huomattu rajapintojen
toteuttamisen olevan suurempi haaste kuin
asiakirjojen rakenteistamisen.

¥ Yhteen toimivat rajapinnat ovat integroinnin
edellytys. Millaisia valmiuksia Tikesos-rajapintojen
toteuttamiseen loytyy?
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Viestinvalitys
tietoarkkitehtuurinakokulmasta

¥ Sanomien ja asiakirjojen

valittdminen KanSa-arkiston ja
siihen liittyvien jarjestelmien tai
muiden palvelujen ja
tietojarjestelmien valilla.
Palveluun sisaltyy: asiakirjan
muodostuspalvelu, jonka
tehtavana CDA R2 -kdareen
luominen asiakirjan valittamiseksi
KanSa:an.

Viestipalvelun vasteajat tulee olla
niin lyhyita, etta ne mahdollistavat
halutun tasoisen palvelun.
Viestinvalityspalvelun tulee olla
luotettava ja turvattava se, etteivat
viestit havia.

¥ Asiakirjojen arkistoinnissa kdytetaan HL7 V3 Medical

Records (MR) sovellusaluetta. MR-sovellusalue kuvaa
mm.

D millaisia interaktioita (sanomia) kaytetaan
asiakirjojen arkistoinnissa ja kyselyissa,

D millaisista rakenteista interaktiot muodostuvat
eli millaisia siirto- ja kontrollikehyksia seka
sanomatyyppeja interaktiot kayttavat,

b tarkemmat sanomatyyppien tietosisallot,
joiden avulla on mahdollista esittaa
metatietoja ja joiden sisdlla varsinaiset
arkistoitavat asiakirjat siirretdan arkistoon tai
joiden avulla kyselldaan ja palautetaan
arkistoituja asiakirjoja.

CDA R2 header-rakenteessa seka siihen
madriteltavdssa paikallisessa localHeader
laajennuksessa esitetdan siirrettdvien sosiaalihuollon
asiakirjojen kuvailutiedot

CDA R2 bodyn sisdlle nonXMLBody-rakenteeseen
sijoitetaan varsinainen sosiaalihuollon asiakirja
(XHTML+RDFa+CSS - tai PDF/A-asiakirja).

Sosiaalihuollon asiakasasiakirja CDA-
kadreessa

HL7 CDAR2 -asiakirja (kdire)

Metatiedot (kaikki)
ja sdhkdiset allekirjoitukset

ClinicalDocument.component.nonXMLBody.text

SosXML-asiakirja (XHTML+RDFa+C5S)
Baseb4-koodattuna

Metatiedot (muuttumattomat)

Asiakirjan varsinainen sisaltd
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Asiakirjojen ja metatietojen kulku
arkistoinnissa

ATl/arkistoon Viestinvalitys KanSa
liittyva tietojarjestelma

” Muut tasot

SosXML

—— e\ ———

N ————

Arkistoinnin lisdksi monia muita s

maéadriteltavia sanomia

SosXMLtai pdf on
Base64-
koodattuna CDA:n
nonXMLBody.textelementissa 47

Interaktiot ja KanSa

Interaktiot

D Arkistoi asiakirja vastaus

P Korvaa asiakirja B Hae asiakirjoja vastaus
D Hae asiakirjaluettelo ja kuvailutiedot B Sovellustason vastaus
P Hae asiakirjoja B Vastaanottokuittaus

P Hae asiakirjaluettelo ja ku[vailutiedot D

Esimerkki:

3. Vastaanottokuittaus
g TAI
| Sovellustason kuittaus

1. Arkistoi asiakirja

48
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Viestinvalitys

¥Kaikki ATJ:n ja arkiston vélinen tietoliikenne tapahtuu viestinvélitysmaaritysten mukaan.
¥Arkisto kommunikoi asiakastietojadrjestelmien kanssa viestien avulla.
¥Asiakastietojarjestelma kykenee muodostamaan ja ldhettamaén viestinvalityksen
kautta arkistoon ldhetettavat viestit/sanomat, mukaan lukien

niiden sisaltamat asiakirjat

YAT) kayttaa arkistoa viestinvalitysrajapinnan kautta. Kaikki toiminnallisuus

tapahtuu viestien avulla, joten vaatimuksenmukaisuus on valttamatonta arkiston
kayttamiseksi.

¥YAsiakastietojdrjestelma kykenee vastaanottamaan ja tulkitsemaan tai

nayttdmaan arkistosta tulevat sanomat, mukaan lukien niiden sisaltamat asiakirjat.
Wiestinvalityksessa tuetaan hakuehtoihin perustuvaa asiakirjaluettelon kyselysanomaa
Wiestinvalityksessd tuetaan kyselysanoman vastauksena arkistosta palautuvaa
asiakirjaluettelosanomaa

Viestinvalityspalvelut

¥ Sosiaalihuollossa on ¥ Seuraavat
hyodynnetty tietojarjestelmapalvelut
terveydenhuoltoon tehtyja ovat viestinvalityspalveluja:
viestinvalitysmaarittelyja P Arkiston viestinvalityspalvelu
¥ Arkistoitavat asiakirjat b Integraatiopalvelu (VIA)

kaaritaan CDA-kaareisiin,
mihin liittyen annettaneen
maaraystyyppisia linjauksia.
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VALIDOINTI JA ALLEKIRJOITUS

6 - validointi ja allekirjoitus

¥ 6.1 Miten aiotte validoida sosiaalihuollon
arkistoitavan XHTML+RDFa+CSS-asiakirjan?

¥ 6.2 Miten aiotte allekirjoittaa sosiaalihuollon
arkistoitavan XHTML+RDFa+CSS-asiakirjan?
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Asiakirjojen validointivaihtoehdot

¥ Jos validoidaan jokainen asiakirja ennen arkistointia:
D+ Arkistoon menee taatusti validia kamaa
b - Validointipalvelusta voi muodostua pullonkaula, jos ei ole riittdvan tehokas

D Jos asiakirja ei ole validi, niin kenelle validointiraportti toimitetaan? Tyotekija ei ymmarra siitd mitdan,
ja jos se menee tietojarjestelmatoimittajalle (kun jarjestelma ei osaa tuottaa valideja asiakirjoja), niin
tuleeko kdyttokatkoksia ennen kuin jarjestelmaan saadaan kaikki korjaukset tehtya?

¥ Jos ei validoida kaikkia asiakirjoja:

P - Arkistoon voi paatya ei-valideja asiakirjoja, jos jarjestelmia ei ole testattu riittavan hyvin ennen
kytkemista arkistoon
P+ Validointi ei esta arkistointia eika siitd voi muodostua pullonkauloja tms.

¥ validoidaan osittain
P vain CDA-rakennetta
D sekd CDA ettd XHTML (mutta ei CSS eika RDFa)
P CDA, XHTML, CSS.

Asiakirjojen validointipalvelut

Validointipalvelu tarkistaa: ¥ Seuraavat
tietojarjestelmapalvelut
1. Asiakirjassa olevien sosiaalihuollon tietomallin ovat Va”dOintipa |Ve|Uja:

mukaisien rakenteiden tietotyypit

B XHTML-RDFa-

2. Asiakirjakohtaisesti pakollisiksi maariteltyjen

rakenteiden olemassaolon tarkistettavassa Va|idointipa|ve|u
asiakirjassa . L.
3. Tietokomponenttikohtaisesti pakollisiksi b CDA'Va“dO'nt'paIVEIU

madriteltyjen kenttien olemassaolon
tarkistettavassa asiakirjassa

4. Oikeiden koodistojen kdyton niissa kentissa,
jotka perustuvat koodistoihin
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Ammattilaisen
allekirjoitus- Jarjestelmaal-

palvelu lekirjoitus

Asiakirjojen
muodostamispa
Ivelu

SOAP
Status

31 KanSa I
ﬂ

CDA validointi

Validointi-
palvelu

palvelu

QAP ic3ltas 53 SOAP ¥SOAP viesti sisaltda tiedon asiakirjan
¥Sisaltaa coa kddreen I P
% YCDA kiire sisiltad asiakirjan status validoinnin ONNistumisesta tai “ iSOAP_‘_"ESt' Sisaltad asiakiran
¥Asiakirja PDF/A tai SosXML hylkasmisests ! SR GFAEI SR

55
¥ Sahkoiselld allekirjoituksella ¥ Allekirjoituspalvelun
tarkoitetaan kolmea asiaa: ) paaasiallisena tarkoituksena on

B Ammattihenkild vakuuttaa tehneens3 muodostaa asiakirjoihin uusia
kyseisen paatdksen, tuottaneensa PR A . .
asiakirjan tai osan asiakirjasta. sahkoisia aIIek|r10|tuk5|a_seka

D Valmis ja sihkaisesti allekirjoitettu tarkastaa olemassa olevien
asiakirja tulee lainvoimaisena allekirjoitusten oikeellisuus.
toimeenpano- ja oikeustoimikelpoiseksi. .

b Jarjestelmaallekirjoituksella ¥ Al!eklrJ0|tuspaIveIun avulla .
allekirjoitetaan ne asiakirjat, joihin ei voidaan todentaa luotettavasti
‘;ﬁgﬁ;:fo'ftau\gttjla“ henkildkohtaista allekirjoituksen tekija ja varmistaa

¥ Asiakirjan laadinta ja allekirjoittaminen a!lek.lrjo'titun Sahl.(oll.se.n
suoritetaan asiakastietojarjestelméassa aineiston kuten asiakirjan
sailyminen alkuperdisend,
kiistamattomana ja eheana.
56
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ARKISTOITUJEN ASIAKIRJOJEN KAYTTO

7 - asiakirjojen kaytto

¥ 7.1 Onko asiakastietojdrjestelmassa seuraavat
A: asiayhteysasiakirjan tiedot? (vastaus Excel:iin)
B: luovutusilmoituksen tiedot? (vastaus Excel:iin)

C: tahdonilmausasiakirjan (suostumukset ja kiellot) tiedot? (vastaus
Excel:iin)

¥ 7.2 Miten todennatte asiayhteyden asiakastietojarjestelmassa?
¥ 7.3 Mita asiakastietojarjestelman lokitiedot sisaltavat?

¥ 7.4Miten sdilytatte / hyddynnéatte varmenteita sosiaalihuollon
asiakastietojarjestelmissa?

¥ 7.5 Miten MIKES:in julkinen NTP-palvelu (Network Time Protocol,
NTP) on hyddynnetty sosiaalihuollon asiakastietojarjestelmissa?

¥ 7.6 Miten SOTE-organisaatiorekisterin kdyttdonotto on suunniteltu?
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Asiayht

¥ Laki sosiaali- ja
terveydenhuollon
sahkoisestd asiakastietojen
kasittelysta

P Ammattihenkil6lla on oltava
asiallinen yhteys

D Asiayhteys todennettava

D Rekisterirajat ylitettaessa
todentamisen vdlineend on
asiayhteysasiakirja

eyspalvelut

¥ Seuraavat
tietojarjestelmapalvelut
ovat asiayhteyspalveluja:

b Asiayhteyden
muodostamispalvelu

b Asiayhteyden
tarkistamispalvelu

D Asiayhteysasiakirjan
muodostamispalvelu

P Asiayhteyden tiedon
sailyttaminen

Asiayhteys

I Aslakas

Aslayhieysasiakirja ‘

Liirtyy

N

0.n

0..n

1.n

0.1 O.n
Asia

0.n 1
Asiayhleys Ammattihenkils

0.n 1.
Liittyy
1

LI

I Palvelu

Palvelukokonaisuus ‘

1.n
Liittyy

1
Palvelutehtava
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Asiayhteyden kaytto toiminnassa

Jarjestelma ¥

Asiayhteys

Asiakirjojen ja
tietajen
muodostaminen

Asiakirjojen ja
tietajen
kiiytta

tahdonilmausten
hallinta

Esimerkkitapaus asiayhteyden
elinkaaresta

kansalainen

@

On asia
palvelun-
antajalle

Asiaa voidaan kasitells myds Saapuu
sillin kun asiakas e voidaan
dle paikalla

tapaamiseen

S
ammatti- Aloittaa Tarvitsee : Jatkaa aSiW|nistuu
henkilo asian asiakkaan kasittelya
késittelyn asiakirjoja m
ettei
asiakastieto vlr Asiakirjojen asiakirioia
firjestelma Aslaon Tarkistaa 10)

kopiot ovat voida

kéytetta- luovuttaa
vissé

vireilla asiayhteyden

Tarvitaan luovutus

arkistosta
arkisto
On sussturnus tai sita
Tarkistaa sitanita
suostumuksen/
. Ei suostumusta
kiellon

asiayhteys

Asiayhteys
palveluntuottajaan ja
ammmattihenkildén
pédttyy

Asiayhteys Asiayhteys
palveluntuot- ammattihen-
tajaan alkaa kilgsn alkaa
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Asiayhteyden tietosisalto

I Asiayhteytta ei tarvitse sailyttdaa asiakirjana.

I Asiayhteysasiakirja tarvitaan rekisterirajoja ylitettdessa

¥ Asiayhteyden yksildiva tunniste
¥ Asiayhteysasiakirjan tyyppi

B normaali

b tiedonsaantioikeus

b tiedonantovelvollisuus

D ostopalvelun valtuutus

Asiayhteyden voimassaoloaika (aikavali)

Palvelun jarjestdjan tunnistetiedot (vain
jos eri kuin palveluntuottaja)

Palvelun tuottajan tunnistetiedot
Rekisterinpitaja

rekisterin yksildintitunnus

asian tunnus

palvelutehtava (koodisto)

K K K K K # K

Lahde: Asiayhteyden t sosiaalihuollon tietojarj
Vaatimukset ja toiminnallinen maarittely

#K K K K #K K K #K K K K

Asiakkaan tunnistamistiedot
tapahtumalaji (koodisto)
asiayhteyden syntymisperuste (koodisto)

tekstimuotoinen perustelu, mikali ei yo.
luokituskoodia

asiayhteyden kirjauksen ajankohta
asiayhteyden kirjauksen palveluyksikko

asiayhteyden muodostanut
ammattihenkil®

palvelutapahtuman alkuaika
ammattihenkilon palveluyksikko
ammattihenkil6 (palvelun tuottaja)
ammattihenkilon nimi (palvelun tuottaja)

Tiedonluovutusten hallintapalvelut

¥ Laki sosiaali- ja terveydenhuollon
sahkoisesta asiakastietojen
kasittelysta
P Ammattihenkil6lla on oltava asiallinen
yhteys
Luovutuksesta tehdaan
luovutusasiakirja
Luovutuksesta tehddan
luovutuslokimerkinta
Luovutuksesta tehdaan
kayttolokimerkinta
Luovutuksesta tehddaan merkinta
luovutettuun asiakirjaan

Luovutettu asiakirja tulee
rekisterinpitdjalle osaksi asiaa

g U U U O

¥

Seuraavat tietojarjestelmapalvelut
ovat tiedonluovutusten
hallintapalveluja:

Tahdonilmausten muodostamispalvelu
Tahdonilmausten tarkistamispalvelu
Informoinnin muodostamispalvelu

Suostumuspyyntdjen
muodostamispalvelu

Tiedonluovutuspyynnon
muodostamispalvelu

Tiedonluovutuspyynnon
tarkistamispalvelu

Tahdonilmausten sailyttadja

U U U OO
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Esimerkki tiedonluovutukseen liittyvista
prosessivaiheista tahdonilmauksista

ammatti- .
henkils Tekee " A Tekee fie- Saatiedon Tutkil
.— suostumus- Laativat donluovu- evatysta asiakas-
0 tahdon- tuspyynnon | \_pyynnosta asiakirjoja
P b b
Sl voidaan imauksen
tehda etukatesn tai asiakas-
asiakaspalveluilanteessa palveluti-
asiakas Laat tahdornl- lanteessa
mauksen asioint
palvelussa —
; 7 ¥
?.s‘.aka“l'e‘f" ("Lanetiaa ) Kasitelee ) ( Tallentaa
iatjesteims tahdonil- Tarkistaa evatyn saadut
mauksen asia- tiedonlue- asiakasasia-
arkistoita- yhteyden vutuspyyn kirjat osaksi
\_ vaksi ) -nan asiaa.
1 1 r Y F.
A 4 * ‘ Eiole suostumusia
KanSa faion keafio
Tallentaa
tahdoniimauksen Luovuttaa
On suostumys tai asiakifat
é) sitd ei tarvita

Luovutusilmoitusasiakirjan tietosisalto

Luovutusilmoitusasiakirja

D asiakirjan yksil6iva tunniste
Potilas/asiakas

D henkiltunnus

P suku- ja etunimet

b syntymaaika
Luovutuksen antaja

b palveluntuottaja

P palveluntuottajan nimi

D rekisterinpitdja

B rekisterin yksildintitunnus
Luovutuksen saaja

P palveluntuottaja

b palveluntuottajan nimi

P rekisterinpitdja

B rekisterin yksildintitunnus
Luovutuksen kohde

b asiakirjan tunnus

P asiakirjan luovutustapa

Asiakirjan liittdminen saajan rekisteriin
D liitetddn / ei liitetd
Luovutuslokitietojen julkisuus
D salassapitoaika/pysyvi
Luovutuksen perusteet
luovutuksen perusteet
linkki asiayhteysasiakirjan tunnukseen
asiayhteysasiakirjan sdilytyspaikka
tahdonilmausasiakirjan sailytyspaikka
linkki tahdonilmausasiakirjan tunnukseen
vutuksen hoitaja
ammattihenkilo
ammattihenkilon nimi
ammattihenkilon palveluyksikko
tunnistautumistapa
asiakirjan laatiminen ajankohta

L

[CAVAVAVACE - SIVAVAVACRU)
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Tahdonilmauksen tietosisalto

Suostumus- tai kieltoasiakirja

B asiakirjan yksil6iva tunniste

D tahdonilmauksen tyyppi
Luovutuksen saaja
palveluntuottaja / muu saaja
palveluntuottajan / muu saajan nimi
rekisterinpitdja
rekisterin yksildintitunnus
rekisterin tarkenteen nimi
tietojen kdyttokohteen tunniste (kuten asian tai
palvelukokonaisuuden tunniste)
Asiakas (jonka tietoja suostumus tai kielto koskee)

D henkilotunnus

D suku-ja etunimet

b syntyméaaika
Suostumuksen tai kiellon antaja

D henkilotunnus

D suku-ja etunimet

b asiakirjan laatimisen ajankohta

b allekirjoitus

B kasin allekirjoitetun asiakirjan tunnus
Informointi

D informointi annettu

D informoinnin sisilto

[VAvAVRuAvaU)

Kohteena olevan asian yksildinti (vaihtoehto A)
asian tunnus
palvelunjarjest:
palvelunjarjestdjan nimi
palveluntuottaja
palveluntuottajan nimi
asian ajankohta
Kohteena olevan palvelukokonaisuuden yksildinti
(vaihtoehto B)
D palvelukokonaisuustunnus
B palvelukokonaisuuden nimi
Kohteena olevien asiakirjojen yksilginti (vaihtoehto C)
b asiakirjantunnus
Kohteena olevan palvelutuottajan yksildinti (vaihtoehto D)
b palveluntuottaja
D palveluntuottajan nimi
Kohteena olevan palvelutehtavan yksildinti (vaihtoehto E)
D palvelutehtiva
Asiakirjan kirjaaja
ammattihenkild
ammattihenkilén nimi
ammattihenkilon palveluyksikkd
henkilotunnus
suku- ja etunimet

[VAVAVRUEURY]

[VAVAUvAUaU)

67

Kayttaja- ja kaytonhallintapalvelut

On luontevaa ja myos usein vaatimuksena, ettd tietoja
voivat kdsitella vain ne, joille asiat kuuluvat.
Sosiaalihuollossa kasiteltava asiat ovat luottamuksellisia
ja salaisia.

Léhde: Vaatimukset ja rajaukset palvelupohjaiselle kayttéja- ja kdytonhallinnalle

¥

¥

Seuraavat tietojarjestelmapalvelut ovat kayttaja- ja
kaytonhallintapalveluja:

B Padsynvalvonta (palvelu)
¥ tiedot, toiminnot ja menettelyt, joiden avulla palvelujarjestelmén

taisen
valtuutetuille kayttajille
b Kayttdjahakemisto
¥ Hakemiston rajapintojen avulla voidaan kysell3 kayttajatietoja
(kayttajatunnisteet, kayttaja lasanat, kayttajatilien
tiedot, kayttajan roolit).
B Sessionhallintapalvelu
¥ palvelu, joka sailyttdaja vlittas tiedon voimassa olevasta
kayttajasessiostaja siihen liittyvista tiedoista seka session
tietojen muuttumisesta seka session paattymisestd
B Tunnistuspalvelu

¥ Toiminnallinen palvelu, jonka avulla oman organisaation kiyttja
ua ja

B Kayttovaltuusrekisteri

¥ Tietopalvelu, joka silyttda ja palauttaa tiedon kiyttajien
kayttovaltuuksista (kayttajia, rooleja ja resursseja koskevat seka
mahdollisiamuita valtuuksien pattelyyn tarvittavia tietoja)

Kaytonseuranta
B Olemassa olevia ratkaisuja |6ytyy runsaasti

68
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K K K KK K K KK

Kayttaja- ja kaytonhallintapalvelut

Q
O
S
1.resurssipyynto
2.tunnistetiedot
3. todentamiseen tarvittavat tiedot
Tunnistuspalvelu 4. identiteetitiedo

Kayttajahakemisto

5. session asetu

/

6. identiteetti, resurssi

7. sessiotiedot

Sessionhallinta

/

Paasynvalvonta
8. kayttovaltuudet

/

) L, Kayttovaltuusrekisteri
9. paasy sallittu: kylla/ei

[ Jarjestelma A
| Jarjestelma B

Lol

l Jarjesteima N

Léhde: Vaatimukset ja rajaukset palvelupohjaiselle kdyttaja- j=
kaytonhallinnalle

Kayttajapalveluiden valisia suhteita

Resurssipyynto: esim. kayttdja kdynnistaa sovelluksen (huom. tyypillisesti edeltdva vaihe: Paasynvalvonta
uudelleenohjaa resurssipyynnot sisdankirjautumattomilta kdyttajilta Tunnistuspalvelulle)

Tunnistetiedot: koska kayttdja ei ole vield kirjautunut sisdan Tunnistuspalvelu pyytaa kayttajalta
tunnistetiedot (esim. sisadnkirjautumisdialogilla annettavat kayttajatunnus, salasana)

Saatuaan tunnistetiedot Tunnistuspalvelu tarkastaa tiedot Kayttdjahakemiston tallettamia tietoja vasten
(esim. hakee annettua kayttdjatunnusta vastaavan salasanan)

Tunnistetietojen ollessa kunnossa hakee Tunnistuspalvelu Kayttdjahakemistosta kayttdjan identiteettitiedot
(esim. SAML-tunnisteseloste)

Tunnistuspalvelu asettaa kayttdjan sessiotiedot Sessionhallintapalveluun

Tunnistuspalvelu vilittaa eteenpain Padsynvalvontapalvelulle kdyttaja identiteettitiedot ja pyydetyn resurssin
tiedot (esim. jarjestelmaan paasy)

Paasynvalvontapalvelu hakee kayttajdidentieettiin liitetyt kdyttovaltuudet suhteessa pyydettyyn resurssiin
Kayttovaltuusreksiterista (esim. policyt, XACML)

Paasynvalvontapalvelu varmistaa Sessionhallintapalvelulta, ettd myds kayttdjan istunto on voimassa (esim.
hakemalla ja tarkistamalla sessiotiedon).

Jos Padsynvalvontapalvelun tarkistamat oikeudet ovat kunnossa kayttéjalle sallitaan paasy haluttuun
resurssiin (esim. valittamalla mm. identiteettitiedot ja haluttu resurssipyyntd ko. jarjestelmalle)

70
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Paasynvalvonta [«

Asiayhteys

. . Kayttovaltuuksien
Tunnistaminen Y

hallinta

-

o
i N
' Palvelu

N u-
\Va\\la\“ (// \2
2

O _Palvelu-
o\_\.\“w g/ \8
QO ( Palvelu-
--------- —— I

Roolin rajoitteet m
Palvelu-
tehtava

~

onueesuopatl

Jopnadi!

Paasynvalvonta

velu

“alvelu
TJ-palvelu

Lokipalvelut

TJ-palvelu

Laki sosiaali- ja terveydenhuollon asiakastietojen sdahkoisesta kasittelysta:

5§ Kdyton ja luovutuksen seuranta

” Palvelujen antajan tulee kerata asiakasrekisterikohtaisesti kaikesta asiakastietojen
kaytosta ja jokaisesta asiakastietojen luovutuksesta seurantaa varten lokitiedot

lokirekisteriin. Kayttolokirekisteriin tallennetaan tieto kdytetyista asiakastiedoista, siita

palvelujen antajasta, jonka asiakastietoja kdytetadn, asiakastietojen kayttdjasta, tietojen

kayttotarkoituksesta ja kdyttdajankohdasta. Luovutuslokirekisteriin tallennetaan tieto

luovutetuista asiakastiedoista, siita palvelujen antajasta, jonka asiakastietoja luovutetaan,

asiakastietojen luovuttajasta, tietojen luovutustarkoituksesta, luovutuksensaajasta ja

luovutusajankohdasta.”

72
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Lokipalvelut

¥ Asiakastietojen kayton ja ¥ Lain velvoittamia lokeja:
luovutusten seuranta D Kayttoloki
tarvitaan siis lain P Luovutusloki
mukaisen toiminnan
saavuttamiseksi

¥ Tunnistamisen kautta
tiedetaan kuka tietoja
kayttaa

¥ Auttaa vaarinkaytosten
ennaltaehkaisyssa

Lokipalvelut
¥ Viestinvalityksessa tuetaan ¥ Seuraavat
tarvittavia arkiston ja asiakirjojen tietojarjestelmapalvelut ovat
hallintaan liittyvia sanomia lokipalveluja:
(suostumus, luovutusilmoitus, b Kayttoloki
luovutusloki) D Luovutusloki
¥ Viestinvélityksen avulla on voitava D Yleinen lokipalvelu

valittaa lokipyyntdja ja lokitietoja

¥ Arkiston osalta viestinvalityksen
tai palveluvaylan tulee kirjoittaa
teknista lokia poikkeustilanteiden
selvittamiseksi.

Léhde: Sosiaalihuollon viestinvalitys
Vaatimukset, perusratkaisut ja HL7 Medical Records -sanomien
soveltuvuusarviointi
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Varmenneratkaisut

¥ Varmenne: ”Luotetun tahon
antama sahkdéinen todistus, jolla
vahvistetaan, etta todistuksen
haltija on tietty henkilo,
organisaatio tai jarjestelma”
(Valtionhallinnon tietoturva
sanasto, VAHTI 8/2008)

¥ Valine tietojarjestelméan
tunnistamiseen

¥ Valine vahvan sahkoisen
tunnistamisen toteuttamiseen

¥ Vilinen sahkoisten
allekirjoitusten toteuttamiseen

¥ Seuraavat
tietojarjestelmapalvelut kuuluvat
varmenneratkaisuihin:
P Sulkulistan tarkistaminen
D Sulkupalvelu
b Varmenteiden hakemistopalvelu

SOTE-organisaatiorekisteri

¥ THL:n yllapitama

¥ Osa koodistopalvelua

¥ Tarkoitus on liittaa
sosiaalihuollon

organisaatiot osaksi
rekisteria

¥ Yhteinen
terveydenhuollon kanssa

¥ Kaytto koodistopalvelun
kautta

¥ Sisaltaa tiedot toiminta- ja
palveluyksikoista

¥ Yksikoilla ISO OID —

jarjestelman mukainen
tunnus

Lahde: Sosiaali- ja terveydenhuollon organisaatiorekisteri
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